CAPITOLO UNO

Sicurezza:
un’introduzione
necessaria

Quello che ¢ necessario sapere...

I requisiti di base: Riservatezza, Integrita e Disponibilita

I “buoni principi” per la sicUrezza ......covveveeeevererervrrenenenes
Non esiste una sicurezza al 10090 ......ccceverererereccerererenrmreeceeeenesenensenes
Una misura di protezione non dovrebbe costare pit del valore di cio che
S1 VUOLE PIOTEZFETE ...vueverriuriincecriieeriaeiesseese st seaese s st s sessesesesens 8
Sicurezza e disagi vanno bilanciati .....c.ceceeeeverererieeereenircnnniereeeeneneneenene 8
La sicurezza IT subisce le influenze delle persone,
dei processi e della teCNOlOZIA ......cvveeeeucecuerererririeeceeeiererereeeerereeesenenenenes 8
Tutto quello che non & strettamente necessario
NON AEVE ESSETE COTICESSO uvuvvevmrmcmreremcrnntacsaesesmatacssecsessenssessencsessacssescsessens 8
Nel dubbio & meglio negare che permettere .........cocevveeererrrrerecncncnnns 8

La forza di una catena si misura dal suo anello pitt debole .........cccucc..... 9



Alla base degli spyware: vulnerabilitd € Minacce .......c.coceeeeveereveerrercrererencnenens 9
Le vulnerabilita ......cccooeviviiviricniininnns

Come affrontare i rischi di sicurezza

Le buone regole per proteggersi da minacce e vulnerabilita ................... 14
I siti web che forniscono un valido aittto ......ecceceveveveverereeeecscnnnnieenens 15
Gli attentatori della sicurezza: chi sono questi hacker ........cocococeveuenunecne 16
Da dove arriva il termine “hacker”? .......cccocoeeernrnenerecrerereennenenerccnenes 17
Chi c’¢ oltre all’hacker ........ccceeueueueene.

Considerazioni degne di un hacker .......

Dal 1960 ad oggi: i bad guy in azione

Incidenti e vulnerabilita riportati al CERT® ........cccccvvvveeeercnnerenienenene 21
Qualche caso “degno” di NOLA ....ccccueueueererererenerceneiereieieeeeseseeeesereseseaeane 21
11 furto di identita un fenomeno in netta Crescita ......coeceeveerererrererereacnes 26
Phishing, “il pesce che abbocca” .......vveeececcucrerenrirrrreccecrereneneeeeeneaes 27

Gli spyware e il furto di identitd ..o 30



CAPITOLO

a grande rete (ci riferiamo ovviamente a Internet), grazie

alla sua capillare diffusione e al suo ampio utilizzo, offre

infinite opportunita di business ad aziende e consumatori,

rendendo disponibili le informazioni in modo semplice ed
immediato, ma rappresenta anche un potente veicolo in mano ai
pirati informatici per sferrare attacchi a chiunque.

Oggi, la fruibilita di informazioni va di pari passo con la dispo-
nibilita di strumenti di hacking (strumenti volti ad agevolare le
attivita dei pirati informatici), al punto che anche una persona ine-
sperta pud improvvisarsi hacker! Diciamo “improvvisarsi” per sot-
tolineare la differenza tra un hacker alle prime armi, come questo,
e un vero hacker.

Un hacker esperto, cioe un “vero hacker”, non si ferma all’'uso di
strumenti facilmente scaricabili da Internet ma va ben oltre. Sulla
base dell’esperienza acquisita nel tempo sui sistemi operativi e di
rete, I’hacker esperto si spinge al punto di sviluppare lui stesso gli
strumenti che usera per sferrare i suoi attacchi. Quando si parla
dell’argomento di questo libro, uno degli elementi centrali ¢ pro-
prio ’hacker, ma visto che questo termine & spesso usato impro-
priamente, abbiamo pensato di fornire degli opportuni chiarimen-
ti, successivamente nel presente capitolo.



Spyware e dintorni, minacce dal Web

Ritornando alla fruibilita di informazioni e strumenti, va da sé
che obiettivi presumibilmente anche privi d’interesse rappresenti-
no oggi un potenziale bersaglio per un attacco da parte di un
malintenzionato.

Probabilmente non ci sarebbero crimini informatici se nel lon-
tano 1945 John P. Eckert e John Mauchly non avessero realizzato il
primo vero computer della storia del'uomo: 'ENIAC (Electronic
Numerical Integrator and Calculator), costituito dalla bellezza di
18.000 valvole, con un peso di 30 tonnellate. Questo enorme ela-
boratore (figura 1.1) fu costruito presso 'universita Moore School
of Electrical Engineering, di Philadelphia (University of
Pennsylvania) ed entro in funzione il 16 febbraio 1946 in un salo-
ne di nove metri per quindici, al poligono di tiro del comando di
artiglieria di Aberdeen, nel Maryland.

Come si puo vedere dalla figura, questo elaboratore, costituito
da varie parti, occupava l'intero salone, ma se esaminassimo le sue
caratteristiche ci renderemmo conto che le prestazioni non erano
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certamente proporzionali alle sue dimensioni e al suo peso. UE-
NIAC era in grado di eseguire 300 moltiplicazioni o 5.000 addizio-
ni al secondo e assorbiva la bellezza di 174 Kilowatt quando era in
funzione. Questo pachiderma dell'ingegneria elettromeccanica,
fragile come una lampadina, venne costruito per conto dell'eserci-
to americano, pill precisamente per il laboratorio ricerche balisti-
che. Dal 1945 ad oggi 'evoluzione della tecnologia e le esigenze di
business ci hanno portati ad essere totalmente dipendenti dagli ela-
boratori elettronici, che nel frattempo hanno assunto, come sap-
piamo, dimensioni e performance totalmente differenti dal precur-
sore ENIAC.

Dalla “preistorica” ARPAnet, rete di computer nata per conto
dell’ente di ricerca statunitense per scambiare messaggi (sotto la
guida dell’equipe condotta dal professor Leonard Kleinrock) ad
oggi, i collegamenti tra calcolatori e in particolare Internet, sono
diventati pervasivi al punto che siamo arrivati a centinaia di milio-
ni di computer in rete.

Trattando il tema degli spyware e dei malicious code in genera-
le, non si puo certamente tralasciare di spiegare cosa stia alla base
della sicurezza dei sistemi informativi (Information Technology
Security). Ci sono requisiti, principi e concetti che devono essere
assolutamente assimilati se vogliamo comprendere le ragioni del-
esistenza stessa di questa affascinante materia.

1 requisiti di base:

Riservatezza, Integrita e Disponibilita

La robustezza di un qualsiasi sistema di sicurezza é pari a quella del
suo anello piti debole.

Con questa semplice e consolidata affermazione, ormai divenu-
ta uno slogan nell’ambiente IT (Information Technology), possia-
mo analogamente affermare che non basta disporre della piu robu-
sta porta blindata se le finestre del nostro appartamento, situato al
piano terra, sono facilmente scardinabili.
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Immaginiamo un’azienda che si doti del migliore antivirus
posto all'ingresso della rete aziendale (un antivirus gateway), ma
che non disponga di un software analogo sui PC (Personal
Computer) dei propri dipendenti, magari provvisti di un lettore
CD o di un lettore di dischetto: il rischio di infezione da virus
sarebbe quindi molto elevato. A chi non & capitato di trovare un
virus su un dischetto o su un CD, magari consegnatogli da un
amico?

Paragonando un sistema di protezione ad un puzzle, la man-
canza anche di un solo pezzo lo renderebbe incompleto implican-
do un livello di sicurezza inadeguato e quindi un elevato rischio.

Non si puo parlare di sicurezza delle informazioni (Information
Security), senza un accenno alla famosa “triade” CIA (Confiden-
tiality, Integrity, Availability) che nulla ha a che fare con la nota or-
ganizzazione americana il cui medesimo acronimo sta per Central
Intelligence Agency. Molti di noi conoscono il significato di questi
tre requisiti di sicurezza che nella nostra lingua si traducono in
Riservatezza (termine piu corretto che non “Confidenzialita”),
Integrita, Disponibilita con acronimo RID; in questo conteso li col-
leghiamo al concetto di rischio, descrivendoli nel seguente modo:

« Tutelare la Riservatezza significa ridurre ad un livello accet-

tabile il rischio che persone non autorizzate possano accede-
re alle informazioni.

+ Tutelare I'Integrita significa ridurre ad un livello accettabile
il rischio che le informazioni vengano alterate da persone
non autorizzate.

. Tutelare la Disponibilita si traduce infine in tutte quelle
azioni mirate a ridurre ad un livello accettabile il rischio che
le persone autorizzate non possano accedere alle informa-
zioni.

Qualcuno si stara domandando quale sia la relazione tra questi

requisiti ed il tema principale del libro. Questa relazione in realta ¢
molto stretta: ogni attacco informatico perpetrato ad un’azienda o
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ad un individuo puo essere associato ad uno o pilu dei requisiti
appena menzionati! Se a questi tre elementi aggiungiamo due
aspetti, il primo che influisce sulla produttivita e il secondo sulla
responsabilita legale (in inglese liability), otteniamo una griglia che
classifica le principali categorie di minacce (threat) in funzione dei
requisiti appena menzionati. La tabella 1.1 fornisce un esempio di
queste relazioni riferite alla minaccia pitt nota: il classico virus! La
tabella completa ¢ riportata in appendice. Ricordiamo che “R”, “T”
e “D” rappresentano la triade appena menzionata, mentre “P” e
“RI” indicano rispettivamente la produttivita e la responsabilita
legale.

Categoria di minaccia R | D P RL
Virus ] ] O O O

Tabella 1.1 Categorie di minaccia (virus) in funzione dei requisiti di
sicurezza.

1 “buoni principi” per la sicurezza

E pressoché impossibile definire un sistema di sicurezza in modo
esauriente e senza ambiguitd; per questo motivo ¢ importante
conoscere i principi ispiratori della sicurezza IT. La realizzazione di
un sistema di sicurezza per un’azienda o per I'utente di casa si
dovrebbe ispirare a questi principi. Quali sono? Ne riportiamo
alcuni, quelli piti adatti al contesto, elaborati e raffinati nel tempo

dalla comunita degli esperti di sicurezza.

Non esiste una sicurezza al 100%
E la base di ogni altro principio di sicurezza. Anche I’adozione dei

piu sofisticati sistemi di protezione, coadiuvati dalle pilt restrittive
politiche di sicurezza, non potranno mai portare ad una sicurezza
pari al 100%. Le vulnerabilita presenti nel software (ma non solo)
possono indurre i malintenzionati a sfruttarle per scopi non bene-
voli. Esistono sistemi operativi costituiti da milioni di righe di
codice che contengono un bug (errore) ogni 15.000 righe.
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Una misura di protezione non dovrebbe costare

piu del valore di cio che si vuole proteggere
11 costo delle misure di sicurezza non deve superare il valore effet-

tivo del bene. Per ridurre il rischio di perdita o danneggiamento di
un bene, dobbiamo pertanto adottare delle misure organizzative e
tecnologiche, per un costo proporzionale al valore stesso del bene.

Sicurezza e disagi vanno bilanciati
Se il livello di disagio conseguente all’adozione di misure di sicu-

rezza & troppo elevato, I'utente ¢ indotto a cercare delle “scappa-
toie”

La sicurezza IT subisce le influenze delle perso-

ne, dei processi e della tecnologia
Le persone stabiliscono le politiche di sicurezza che vengono attua-

te grazie alla tecnologia che a sua volta supporta ed abilita i processi
di business. Ognuno di questi tre fattori puo influenzare lesito del
livello di sicurezza atteso.

Tutto quello che non é strettamente necessario

non deve essere concesso
Ogni soggetto all'interno di un sistema informativo deve essere

autorizzato ad accedere solamente alle informazioni di cui ha stret-
tamente bisogno per le proprie funzioni. Uapplicazione di questo
principio permette di ridurre al minimo il rischio di attacchi al
sistema informativo da personale interno alle aziende.

Nel dubbio é meglio negare che permettere
Nella definizione delle regole di sicurezza sono possibili due

approcci:
« Ciod che non & espressamente permesso e proibito.

« Ci0d che non & espressamente proibito & permesso.

In linea generale il primo approccio ¢ sempre preferibile dal
punto di vista della sicurezza anche se piltt oneroso.
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La forza di una catena si misura dal suo anello

piu debole

Abbiamo gia incontrato questa affermazione all’inizio di questa
sezione. Un sistema informativo automatizzato ¢ composto da
numerosi elementi strettamente correlati fra loro. La sicurezza del-
'intero sistema ¢ il risultato della sicurezza dei singoli elementi.
Non ha senso rafforzarne uno tralasciando I’altro; in tal caso, infat-
ti, chiunque sia intenzionato a sferrare un attacco lo fara tentando
di sfruttare la debolezza di quest’ultimo per violare la sicurezza del-

Pintero sistema.

Alla base degli spyware:
vulnerabilita e minacce
...riportati casi di infezione ai sistemi di navigazione di alcune auto-

vetture... ma si profila all'orizzonte un fenomeno ancora piir para-
normale: una FIAT con dentro Windows.

Questo trafiletto (tratto da articoli apparsi nel febbraio 2005 su
diverse riviste del settore informatico) & un’ulteriore prova di come
le nuove tecnologie permettano alle aziende e agli utenti a casa di
diffondere e apprendere informazioni in tempi record, creare
nuovi ed efficaci modelli di business e adottare nuove strategie, ma
portino ad una proliferazione di potenziali attacchi (minacce), gra-
zie anche alle vulnerabilita intrinseche di alcuni sistemi.

Riferendoci a cose che usiamo tutti i giorni, quali appunto l'au-
to o il televisore, oppure i programmi di software e le reti di com-
puter, anche in questi dispositivi si potrebbe avere un aumento dei
rischi a fronte di minacce come i virus o gli spyware, gia comunque
conosciuti.

Gli spyware, ad esempio, sono applicazioni software general-
mente caratterizzate da due fasi: la creazione dell’ambiente per
spiare, attraverso il quale procedere poi alla seconda fase di raccol-
ta ed invio delle informazioni a terzi. Questa considerazione da ori-
gine a un approccio del tipo: prima creo I'ambiente idoneo all’at-
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tacco grazie alla presenza di una o pitt vulnerabilita, poi passo all’a-
zione vera e propria che puo essere di semplice disturbo o identifi-
carsi in un vero e proprio crimine informatico.

Da quanto appena affermato possiamo facilmente dedurre che
questi due elementi, vulnerabilita e minacce, sono riconducibili ad
un tema purtroppo noto anche nella nostra vita quotidiana: i
rischi.

Vulnerabilita e minacce rappresentano un binomio altamente
pericoloso nei confronti dei nostri computer. Vediamo perché.

Il concetto di rischio, in ambito informatico, puo essere espres-
so come la possibilita che anche uno solo dei parametri della tria-
de appena vista (Riservatezza, Integrita, Disponibilita) subisca
delle variazioni per cosi dire non previste (o0 non autorizzate). Cosa
intendiamo con questa affermazione? Molto semplice; immaginia-
mo che qualcuno, senza autorizzazione alcuna, apra una nostra let-
tera privata e ne legga il contenuto. Bene, tutto questo ¢ violazione
della privacy, vale a dire il mancato rispetto di uno dei tre requisiti
di sicurezza: la Riservatezza. Pensiamo ora ad un qualcosa di simi-
le in ambito informatico ed ecco che gli spyware fanno la loro com-
parsa come “attori principali”: coloro cioe che spiano i nostri dati,
senza autorizzazione alcunal!

Uno spyware & un software invisibile (stealth software) involonta-
riamente caricato sul PC attraverso canali quali la connessione ad
Internet. Il suo obiettivo & quello di inviare dati ed informazioni a
qualcuno in ascolto. Le informazioni trasmesse dagli spyware riguar-
dano in genere i siti visitati, il software installato, I'indirizzo di casa e
cosl via, vale a dire tutto cio che dovrebbe servire ad un’azienda per
conoscere i gusti e gli interessi degli utenti per un uso legato alle sole
operazioni di marketing. Gia il fatto che I'utente non sia informato
delle operazioni in corso sul proprio PC ci porta ad identificare una
chiara ed evidente violazione della privacy (capitolo 7).

Non tutti gli spyware rientrano perd nella categoria appena
menzionata. Puo anche capitare che, spiando e spiando, nella rete
del “pescatore informatico” cadano anche i dati della nostra carta

10
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di credito. In quest’ultimo caso il rischio a cui siamo potenzial-
mente sottoposti ¢ ben diverso dagli esempi precedenti: siamo di
fronte ad un vero e proprio furto di identita, con conseguenze che
tutti noi possiamo immaginare. Va inoltre segnalato che da un
punto di vista normativo, il furto di identita ¢ perseguibile penal-
mente come descritto sempre nel capitolo 7.

Appare evidente che siamo oggi esposti a rischi informatici di
diversa natura un tempo assolutamente sconosciuti. Ci viene in
mente uno slogan spesso usato per rimarcare che la sicurezza al
100% non esiste:

Un computer sicuro é un computer spento, staccato dalla rete e
buttato in fondo al mare!

Senza arrivare a questo eccesso va pero sottolineato che se vul-
nerabilita e minacce stanno oggi aumentando ad un ritmo incredi-
bile, come vedremo successivamente nel presente capitolo, qualco-
sa dobbiamo pur fare per raggiungere un livello di sicurezza ade-
guato.

Un utente che si connette ad Internet puo essere paragonato ad
un esploratore che si addentra nella foresta tropicale dove cocco-
drilli, serpenti e belve feroci rappresentano il fascino ma anche la
pericolosita della grande rete Internet.

Se & vero che i rischi informatici sono ormai elementi con i
quali convivere nel nostro lavoro quotidiano o semplicemente
quando navighiamo su Internet (magari per recuperare un’infor-
mazione utile in quel momento), imparare a conoscerli e ad evitarli
puo esserci senza dubbio di aiuto.

Visto che la sicurezza al 100% non esiste, 'obiettivo & quello di
contenere questi rischi ad un livello ragionevole per le nostre atti-
vita di ogni giorno, come 'uso della posta elettronica o l'utilizzo di
applicazioni web.

Non dimentichiamo che anche i computer di casa contengono
dati, informazioni e programmi per noi importanti. Un altro effet-
to poco piacevole per il nostro potente mezzo di comunicazione e

11
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di svago casalingo, appunto il PC, ¢ il deterioramento delle sue
performance, spesso causato da minacce quali gli spyware.
Capita spesso di sentire da un amico o da un conoscente:

ho acquistato il PC piu potente del momento, ma da due giorni e
diventato terribilmente lento!

Molto probabilmente questo potente PC del momento & stato
colpito da uno spyware.

Le vulnerabilita
Le vulnerabilita sono le debolezze presenti in un sistema software,

hardware od organizzativo; in modo pitt semplice potremmo affer-
mare che esse rappresentano un “invito a nozze” per le relative
minacce.

Una completa trattazione dell’argomento richiederebbe di par-
lare anche di aspetti fisici quali la collocazione geografica del siste-
ma informatico (per esempio se si trova in prossimita di un fiume
o in una zona sismica). In questo contesto, proprio per rimanere
vicini al target che il libro si propone, ci riferiamo alle sole vulnera-
bilita del software: dai sistemi operativi ai programmi applicativi.

Se & vero che per combattere un virus informatico ¢ necessario
un software antivirus, possiamo affermare che nei sistemi operati-
vi sono probabilmente presenti delle vulnerabilita! D’altro canto, &
altrettanto vero che un sistema operativo non puod occuparsi di
tutto ed & proprio questo il motivo per cui, compiti come la prote-
zione da virus, spam, spyware e cosi via, viene di norma affidata a
software specifici, esterni al sistema operativo stesso.

Gli spyware non sono altro che programmi che sfruttano le vul-
nerabilita insite nel software (per esempio il browser per connet-
tersi ad Internet) per raccogliere informazioni dai computer, spes-
so senza il nostro consenso. Quest’ultimo punto richiama una pra-
tica peraltro illegittima in Italia come in altri Paesi europei (vedi
capitolo 7).

12
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Oggi basta navigare su alcuni siti web, sviluppati intenzional-
mente, per ritrovare il nostro sistema popolato di insidie che
avremmo preferito tenere ben lontane dal nostro beneamato PC.
Talvolta, invece, le operazioni compiute dagli spyware vengono
dichiarate nella licenza d’'uso mostrata all’atto dell’installazione del
programma. Ma quanti di noi leggono le clausole indicate?

Esistono due grandi categorie di minacce: quelle dipendenti e
quelle indipendenti dall'uomo. Anche nel mondo informatico esi-
stono persone diligenti, oneste, ma ci sono anche criminali, perso-
ne disattente e cosi via. Tra le minacce dipendenti dall'uomo, che
riescono spesso a danneggiare il sistema informativo di un’azienda
o il nostro PC di casa, troviamo 1 virus, la cancellazione involonta-
ria di dati, il furto d’informazioni riservate, le transazioni ripudia-
te, la saturazione dei sistemi computerizzati e cosi via.

A queste insidie dovremmo aggiungere quelle indipendenti dal-
lazione umana, le cosiddette calamita naturali (per esempio un
terremoto o un’alluvione) ma, analogamente alle vulnerabilita, in
questo libro ci riferiamo solo a quelle perpetrate dall'uomo.

Come affrontare i rischi di sicurezza
I rischi ci perseguitano dal momento in cui siamo stati concepiti

ma tendiamo spesso a non cogliere la differenza tra quelli reali e
quelli percepiti, proprio come quando cerchiamo di evitare viaggi
in aereo, perché li consideriamo pit pericolosi di quelli in auto; se
consultassimo le statistiche di incidenti, ci renderemmo conto che
la verita e ben diversa!

La gestione dei rischi informatici & un tema, ahimé, ancora poco
conosciuto nelle aziende, figuriamoci per un utente di casa che ha
appena acquistato un computer per uso personale. Vulnerabilita e
minacce sono direttamente correlate al concetto di rischio infor-
matico; una gestione oculata di questo fenomeno, cio¢ attraverso
un approccio preventivo, ¢ caldamente suggerita a tutti coloro che
hanno a che fare con 'informatica! Perdite di dati o programmi a
causa di un potente virus o dell'improvviso malfunzionamento del
disco del PC sono ancora piuttosto comuni. Cosa fare quindi?

13
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Basterebbe prendere spunto da alcune raccomandazioni, ormai
divenute standard, per la gestione dei rischi informatici, e potrem-
mo probabilmente “dormire sonni piu tranquilli”. Un’altra impor-
tante considerazione da fare & quella della valutazione vera e pro-
pria dei rischi a cui un sistema informatico (o semplicemente il
nostro PC) ¢ sottoposto. Ogni programma di gestione del rischio
deve prevedere un’attenta analisi delle vulnerabilita e delle minac-
ce per definire le misure appropriate a ridurre gli effetti stessi dei
rischi ad un livello ritenuto accettabile per I'azienda o per il nostro
computer di casa.

Le buone regole per proteggersi da minacce e
vulnerabilita

Qualche esempio? Nel riquadro 1.1 & riportata una lista, non certo
esaustiva, di accorgimenti per limitare i rischi al nostro PC di casa:

« Proteggiamo il nostro PC con buoni strumenti di sicurezza, un buon
antivirus e un valido antispyware ma teniamoli costantemente
aggiornati. Ricordiamoci di attivare anche le funzioni di scansione
in tempo reale (real-time scan) di entrambi.

o Installiamo e configuriamo un buon personal firewall e, perché no,
anche strumenti per crittografare i dati per noi pitl critici.

 Ricordiamoci di controllare tutti i file che riceviamo o spediamo
facendoli verificare dall’antivirus. Per far cio ¢ sufficiente configu-
rare correttamente il proprio antivirus.

« Eseguiamo costantemente la scansione dei dispositivi del nostro PC
(dischi fissi, compact disc e dischetti), per verificare la presenza di
virus, worm, spyware. L’ideale e attivare la scansione automatica da
parte dei software antivirus e antispyware, magari all’avvio del
sisterna operativo.

o Facciamo regolarmente il salvataggio dei nostri dati (almeno quelli
piti critici).

14
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Aggiorniamo il software di base (sistema operativo, browser di navi-
gazione Internet, posta elettronica e cosi via) come da suggerimen-
to dei fornitori: facciamo cioé il cosiddetto “patch update’

Non installiamo software superfluo o di dubbia provenienza.
Attenzione quindi al software freeware.

Facciamo attenzione alle applicazioni quali ActiveX, JavaScript e
Visual Basic Scripting configurando correttamente il browser e
quando possibile teniamole disattivate.

Non apriamo mai allegati di dubbia provenienza: verifichiamo
prima che Uantivirus abbia fatto il suo dovere!

Facciamo attenzione ai servizi offerti in rete: molti sono specchietti
per le allodole e ricordiamoci sempre che navigando in Internet
seminiamo tracce del nostro passaggio!

Poniamo attenzione ai link diretti a banche o negozi forniti da sco-
nosciuti: possono essere falsi e portarci ad un sito truffa.

Facciamo attenzione alla posta in formato HTML, potrebbe conte-
nere delle insidie.

Scegliamo password difficili da indovinare, ma facili da ricordare.

Facciamo “pulizia” del nostro PC cancellando regolarmente file inu-
tili.

Riquadro 1.1 Lista di suggerimenti per proteggere il PC di casa.

Ci & chiaro cosa fare in caso di problemi? Sappiamo a chi chie-

dere aiuto? Dotiamoci quindi di procedure di ripristino in caso di

necessita (per esempio: come fare il ripristino dei dati, cosa fare in

caso di danni provocati da spyware o virus e cosi via).

1 siti web che forniscono un valido aiuto
Molti fornitori di software, societa di consulenza e provider rendo-

no disponibili istruzioni di facile lettura ed attuazione, utili in fase
preventiva e in caso di avvenuto incidente. Di seguito riportiamo
una lista non esaustiva (in ordine alfabetico della societa) di siti
web di alcuni noti fornitori di software di sicurezza, che hanno pre-
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disposto servizi pubblici gratuiti di aiuto, utili per rispondere alle
nostre domande.

Computer Associates, all’indirizzo http://www3.ca.com/securityad-
visor/ fornisce CA Security Advisor, un servizio di consultazione
e gestione degli allarmi online per virus, spyware e vulnerabilita,
realizzato dal CA Security Advisor Team della societa.

McAfee, all’indirizzo http://www.mcafeesecurity.com/it/securi-
ty/home.asp rende disponibile il proprio servizio di Anti-Virus
Emergency Response Team.

Microsoft, all'indirizzo http://www.microsoft.com/italy/technet/se-
curity/default.mspx mette a disposizione un servizio di consulta-
zione e descrizione relativamente a vulnerabilita dei software Mi-
crosoft, virus e spyware.

Symantec, all'indirizzo http://www.symantec.com/region/it/avcen-
ter.html fornisce informazioni sulla sicurezza in Internet, dalle
minacce alle procedure di rimozione ed altro ancora.

Trend Micro, all’'indirizzo http://www.trendmicro.com/vinfo/ forni-
sce il proprio servizio di Security Info, relativo a virus, spyware e
altro malware.

Gli attentatori della sicurezza: chi sono questi

hacker
Molti di noi probabilmente non sanno che il termine “hacker” ha

origini ben diverse da quanto ci potremmo aspettare o abbiamo
percepito leggendo qualche rivista o quotidiano. Ma chi sono que-
sti hacker? Gli hacker sono persone che credono nella possibilita di
apprendere I'essenza dei sistemi, smontando ed osservando ogni
oggetto di interesse che passi per le loro mani. Il loro obiettivo ¢
proprio quello di apprendere il funzionamento di un sistema (per
esempio il software) e usare questa conoscenza per creare cose
nuove, ancor pill interessanti, dalle migliori prestazioni e cosi via.
Gli hacker, inoltre, sostengono degli ideali, come il fatto che I'infor-
mazione debba essere libera, e detestano qualsiasi individuo, bar-
riera fisica o legge che ostacoli queste loro idee.
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Da dove arriva il termine “hacker’?
Alla fine degli anni ’50, all'interno del MIT (Massachusetts Institute

of Technology) c’era un club denominato Thec Model Railroad
Club. Gli appartenenti a questa associazione avevano come passio-
ne quella di costruire modellini di trenini elettrici cercando di rea-
lizzare pezzi di valore storico o affettivo. Alcuni di loro, girovagan-
do di notte per i palazzi del MIT per procurarsi il materiale neces-
sario alla costruzione dei loro modellini, scoprirono, in una stanza
di un palazzo, un elaboratore IBM, considerato allora il massimo
dell’innovazione tecnologica. Dai modellini ferroviari attenzione
da parte degli iscritti al club passo quindi al mondo dell'informati-
ca, con lo stesso approccio basato su una sfrenata passione verso
I'approfondimento. Nacquero cosi i primi hacker dell’informatica
che in realta non facevano nulla di male se non cercare di scoprire
i segreti degli elaboratori elettronici.

Fu il primo passo per poi proseguire alla realizzazione di veri e
propri programmi. Uno di questi fu un assemblatore, vale a dire un
programma che trasforma il linguaggio di programmazione (quel-
lo pit vicino all’'uomo) in istruzioni riconoscibili dal computer
(linguaggio macchina), basate sui concetti chiave dell’informatica:
il bit e il byte. Il termine “hacker” fu quindi inizialmente e corret-
tamente associato ad azioni mirate all’approfondimento, per
apprendere cioe il contenuto dettagliato delle cose.

Purtroppo, come spesso accade nella vita normale, anche nel
mondo informatico vi sono pero individui che, sfruttando le pro-
prie capacita, si divertono a creare danni ad altri, cercando di col-
pire aziende o cittadini qualunque.

Cosi, anche nel mondo dell'Information Technology (IT), vi
sono persone che sfruttano le vulnerabilita dei sistemi informatici
per danneggiare le aziende e trarne vantaggi economici. Altri indi-
vidui attaccano i sistemi e le reti aziendali o ancora i computer
degli utenti connessi a Internet per un mero orgoglio personale. La
sete di conoscenza, la necessita di accedere a determinate informa-
zioni e la spinta motivazionale insita in ciascuno di noi possono
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indurre un individuo a sfruttare le proprie capacita anche per fini
non certo benevoli.

Ma oltre agli hacker, quali sono gli “attori” buoni e cattivi che
gravitano in questo mondo affascinante della sicurezza? Questi
attori sono classificabili in: good guy, very special guy e bad guy!

Questi ultimi sono identificabili in: malicious insider, script
kiddie, hacker, cracker, hacktivist, spie (industriali e altre), cyber
terrorist, organized crime, phreaker.

Chi c’é oltre all’hacker
Tralasciamo i good guy e i very special guy, fra i quali possiamo
annoverare le figure professionali a supporto della sicurezza infor-
matica di un’azienda e il bravo utente di casa, per passare ad una
breve descrizione della categoria che ci interessa maggiormente
conoscere, i bad guy: dagli hacker ai veri pirati informatici, ricor-
dando comunque ancora una volta 'origine del termine “hacker”!
Malicious insider sono coloro che all'interno di un’organizzazio-
ne cercano di danneggiare I’azienda o i colleghi, basandosi sui
tre punti cardine: accesso, conoscenza e motivazione.

Script kiddie sono normalmente giovani appassionati di compu-
ter che, anche senza essere degli esperti, sfruttano la disponibi-
lita di strumenti scaricabili dai siti web per emulare i pitt noti
hacker.

Cracker, a differenza degli hacker, sono coloro che agiscono per
creare danni ad altri ed hanno spesso obiettivi di lucro.

Hacktivist sono persone che adottano tecniche di hacking o
breaking (rottura) per scopi politici e sociali.

Spie sono coloro che cercano di impossessarsi di informazioni ri-
servate attraverso I'uso delle tecnologie informatiche al fine di
avvantaggiare altre organizzazioni o per scopi economici pro-
pri. Gli spyware, principale oggetto di questo libro, sono dei
chiari esempi di tecnologie usate da questa categoria.
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Cyber terrorist sono coloro che usano i sistemi informatici per
intimidire o in ogni modo violare i sistemi informativi di orga-
nizzazioni di rilievo.

Organized crime sono organizzazioni criminali che cercano di
arricchirsi grazie alla tecnologia informatica, sfruttando il furto
di carte di credito, operando estorsioni, agendo nell’ambito
della pornografia, pedofilia ed altro ancora.

Phreaker o meglio “phone phreaker" ¢ un hacker dei sistemi telefo-
nici, abile nell’effettuare telefonate senza addebito al mittente!

E gli ethical hacker o hacker etici? Essi attuano azioni di haking
in accordo con il committente per scoprire eventuali vulnerabilita
del sistema informatico da analizzare; al termine, producono
report e documentazione sull’attivita svolta e sulle eventuali debo-
lezze trovate, pertanto non possiamo classificarli veramente fra i

bad guy.

Considerazioni degne di un hacker
Abbiamo appena visto come gli hacker amino scoprire 'architettu-

ra interna dei sistemi informatici altrui, per dimostrare le proprie
capacita. Ma quali sono le caratteristiche del vero hacker?

Da un certo punto di vista, il mondo degli hacker puo essere
paragonato ad un vero e proprio fenomeno di costume. Chi ha piu
di quarant’anni si ricordera sicuramente il periodo degli anni ’60 e
’70 quando imperversava la moda dei “capelloni”, indice di giovi-
nezza e ribellione. L'esempio piu clamoroso dell’equazione
“liberta=capelli lunghi”, ¢ stato il celebre complesso musicale
Beatles, che con le loro canzoni e le loro capigliature (il celebre
“taglio alla Beatles”) hanno rivoluzionato il modo di vivere dei gio-
vani dell’epoca. Altro fenomeno, stavolta degli anni ’80, fu quello
dei “paninari’, giovani dai capelli corti tagliati a spazzola (modella-
ti e scolpiti da abbondante gelatina), che vestivano con indumenti
firmati e frequentavano locali “alla moda”. A parte queste afferma-
zioni, che ovviamente vogliono solo comparare fenomeni differen-
ti ma con in comune l'obiettivo di creare dei modi di essere o di
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apparire (cioe degli ideali), proviamo a fare ora qualche considera-
zione su chi ¢ un vero hacker.

Una delle maggiori preoccupazioni di un hacker ¢ quella di
essere messo in discussione a proposito delle sue capacita e delle
sue conoscenze tecnologiche. Egli ¢ sempre pronto a far notare il
suo background tecnologico agli utenti comuni, e a volte si doman-
da come facciano gli altri a vivere senza interessarsi al funziona-
mento di un computer.

Un hacker apprezza i propri simili (i colleghi dalle medesime
competenze e dagli stessi valori etici), stabilendo delle categorie
sulla base di valori guida ed ideali come appunto le competenze e
Ietica dell’operato. Potremmo continuare per diverse pagine a
descrivere le caratteristiche di un hacker, ma per esigenze di sem-
plicita ci limiteremo a sottolineare I'uso, spesso improprio, del ter-
mine “hacker” da parte dei media, vuoi per eccessiva semplificazio-
ne, vuoi per ignoranza in materia o altro.

Appurato che il termine “hacker” & spesso associato ad errate
interpretazioni, cerchiamo a questo punto di fornire qualche esem-
pio di alcuni fra i pitt noti attacchi informatici degli ultimi anni,
perpetrati appunto dalla categoria dei bad guy.

Dal 1960 ad oggi: i bad guy in azione
I primi attacchi noti in ambito informatico risalgono a parecchi

anni fa, quando i primi computer entrarono nella quotidianita
delle aziende. Come riportato dal CERT®(Computer Emergency
Response Team), 'organizzazione internazionale che aiuta aziende
e privati cittadini nell’individuazione delle vulnerabilita e nella
gestione degli incidenti, il numero di vulnerabilita e di incidenti
sono aumentati nel corso degli anni. A titolo di curiosita riportia-
mo alcuni dati interessanti forniti dal centro di coordinamento del
CERT®, @il CERT® Coordination Center') ed una sintesi dei prin-
cipali attacchi perpetrati dai cosiddetti bad guy (descritti in prece-
denza) a partire dal 1960 ad oggi.

Cfr. www.cert.org, nucleo di risposta alle emergenza di sicurezza in Internet, creato
presso il Software Engineering Institute della Carnegie Mellon University, a Pittsburgh,
negli USA.
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Incidenti e vulnerabilita riportati al CERT®
Gli ultimi dati relativi agli incidenti risalgono al 2003 (tabella 1.2),

quelli del 2004 non sono stati resi pubblici poiché il CERT® ritiene
che la sola numerosita degli incidenti non fornisca dati utili ai fini
di studi sui crimini informatici. Il CERT® ha quindi deciso di lavo-
rare con altre istituzioni per produrre report piu significativi e che
tenessero conto anche di altri fattori. Uno di questi report ¢ il “2004
E-Crime Watch survey”? realizzato dal CSO magazine in coopera-
zione con United States Secret Service, il Software Engineering
Institute della Carnegie Mellon University.

Anno 1997 1998 1999 2000 2001 2002 2003
N° incidenti 2.134 3.734 9.859 21.765 52.658 82.094 137.529

Tabella 1.2 Incidenti riportati al CERT® dal 1997 al 2003.

Per quanto riguarda le vulnerabilita riportate al CERT, & possi-
bile vedere i dati nella tabella 1.3.

Anno 1997 1998 1999 2000 2001 2002 2003 2004
N° vulnerabilita 311 262 417 1.090 2.437 4.129 3.784 3.780

Tabella 1.3 Vulnerabilita riportate al CERT® dal 1997 al 2003.

Qualche caso “degno” di nota
Premesso che un caso di attacco non ¢ mai degno di notorieta ma

rientra sempre nella categoria della criminalita informatica, non si
poteva certo scrivere un libro su “spyware e dintorni”, senza forni-
re alcuni dati storici.

1970 - Primo caso di frode al sistema telefonico

John Draper riusci ad effettuare telefonate a lunga distanza gratui-
tamente, dopo aver scoperto una vulnerabilita nel sistema telefoni-
co statunitense. Uemissione di un segnale con frequenza a 2.600
Hertz riusciva ad aprire una comunicazione a lunga distanza dal-

2 Cfr il report del 2004 all’indirizzo web http://www.cert.org/about/ecrime.html.

21



Spyware e dintorni, minacce dal Web

I'apparecchio telefonico. John Draper subi numerosi arresti per
frodi telefoniche.

1983 - Kids’ games

Il film War Games solletico la fantasia di alcuni ragazzi che tentaro-
no di emulare il protagonista del film. Come alcuni di noi ricorde-
ranno, il ragazzo esperto di computer e protagonista del film, pen-
sando di giocare con un video game, era in realta entrato nel siste-
ma militare computerizzato americano avviando una vera e propria
procedura di guerra termonucleare globale (nella finzione cinema-
tografica ovviamente), che solo alla fine del film veniva disattivata.

1986 - Brain Virus

Fu il primo virus a infettare un Personal Computer IBM colpendo
il settore del disco che viene utilizzato per 'avvio del sistema ope-
rativo (boot sector) e impedendo cosi qualsiasi funzione del com-
puter. Nello stesso anno Vint Cerf, padre del protocollo TCP/IP, ad
un convegno informatico istituzionalizzo il termine “virus”, adat-
tando la teoria “fisiologica” ai network e paragonando, come fece
duemila anni prima Menenio Agrippa, la rete informatica al corpo
umano.

1988 - L’Internet Worm

Nel novembre del 1988, uno studente della Cornell University,
Robert Tappan Morris, sfruttando una serie di bug del sistema ope-
rativo Unix, diffuse un programma, noto come Internet Worm (un
codice autoreplicante su Internet per penetrare nei computer della
rete). I computer infettati diventarono inoperanti, poiché Ia loro
capacita elaborativa era assorbita da copie multiple del program-
ma. Questo attacco riusci a bloccare Internet per alcuni giorni, fin-
ché non vennero adottate delle misure difensive. In seguito a que-
sto incidente, venne costituito il CERT/CC (Computer Emergency
Response Team/Coordination Center). Morris fu scoperto perché
uno dei suoi amici, confidandosi con un giornalista del New York
Times, si lascio sfuggire il proprio codice di identificazione (login).
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Passare dal login al nome del proprietario fu facile. Morris fu giu-
dicato e condannato dalla corte federale al pagamento di una multa
e a tre anni di carcere.

1994 - Nuovi strumenti di hacking grazie alla grande
rete Internet

A partire dal 1994, Internet comincio a diffondersi grazie ai brow-
ser. Gli hacker iniziarono a spostare le loro conoscenze dalle vec-
chie BBS (Bullettin Board System, forum per pochi iniziati alla
telematica) ai loro nuovi siti web. In questo modo molti strumenti
di hacking iniziarono a divenire disponibili a tutto I'universo
Internet. Inizia 'era di quello che possiamo chiamare “hacking
facile”, basato sulla possibilita di scaricare strumenti da Internet.

1998 - Il famoso Back Orifice

Un gruppo di hacker denominato Cult of the Dead Cow nel 1998
sviluppo il famoso “trojan horse” (cavallo di Troia), denominato
Back Orifice. Questo programma, installato su un computer Win-
dows, ne consente 1’accesso da remoto anche se non autorizzato.

2000 - Il primo Denial of Service

Nel febbraio del 2000 alcuni hacker sferrarono il piut grande attac-
co fino ad allora realizzato di tipo DDoS? contro alcuni fra i piu
navigati siti web internazionali: eBay, Yahoo, Amazon ed altri.
Lobiettivo di questi bad guy, vista la tipologia di attacco, fu quello
di bloccare il servizio di queste societa che vengono contattate gior-
nalmente via web da milioni di utenti Internet. Riteniamo super-
fluo ogni commento sul danno provocato a queste organizzazioni!

2000 - I Love You

Sempre nell’anno 2000 e piu precisamente in maggio, un’altra
minaccia fece il giro del mondo: l'altrettanto famoso attacco deno-
minato “I Love You”. Questo worm oltre ad autoreplicarsi tramite

3 DDoS (Distributed Denial of Service) & un attacco proveniente da numerosi server,

verso un server vittima al fine di saturarlo.
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posta elettronica, ¢ anche in grado di rinominare alcuni file con
estensioni tipo MP3, JPG ed altre, infettandoli.

2001 - Code Red

In luglio 2001, appare per la prima volta Code Red, un altro worm
che proprio per la sua natura (un worm ha come caratteristica I'au-
toreplicazione) si & replicato infettando qualcosa come 300.000 PC
(quelli dichiarati) in sole 14 ore; il danno stimato fu di circa 10
miliardi di dollari USA. Grazie ad una vulnerabilita presente in IIS
(Internet Information Server) di Microsoft, Code Red fu in grado
di propagarsi fra tutti i server web IIS che non avessero applicato
I'aggiornamento previsto per eliminare il bug menzionato. Nel giro
di pochi giorni, si stima che circa 6 milioni di server web IIS siano
stati aggiornati per evitare che Code Red potesse creare danni.

2002 - L’esplosione dello spamming

Avvicinandoci ai nostri giorni, anche in Italia abbiamo assistito al
boom dello spamming, cioe del bombardamento delle caselle di
posta elettronica con messaggi non desiderati: 'equivalente infor-
matico della pubblicita in cassetta.

2003 - sQL slammer

Un attacco simile a Code Red si ¢ verificato all’inizio del 2003.
Sfruttando una vulnerabilita di SQL Server di Microsoft, ogni
computer con SQL Server, non aggiornato secondo quanto specifi-
cato nei bulletin di Microsoft, & diventato una potenziale vittima di
SQL Slammer. Alcune stime parlavano di oltre 120 mila computer
(in prevalenza nell’area geografica asiatica) colpiti da questo worm.
Anche in Italia un’azienda di importanza nazionale ¢ stata dura-
mente colpita.

2004 - Sasser

Arriva Sasser che si ispira ad un altro famigerato attacco, Blaster, e
come quest’ultimo scansiona a intervalli di tempo costanti un certo
numero di indirizzi IP (Internet Protocol) alla ricerca di computer
vulnerabili. Dopo averne trovato uno, il worm crea una connessio-
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ne remota al sistema, vi installa un server FTP e vi trasferisce una
copia di se stesso.

Probabilmente qualcuno si stara domandando:

siamo ormai nel 2005 e nessuna menzione relativa agli spyware e
stata fatta, ma allora questi spyware esistono o no?

Eccone alcuni, ripartendo dal 2003.

Beast — Nell’ottobre 2003, il SEC (Securities and Exchange
Commission) ha arrestato uno studente di un college americano
che grazie alla presenza di un trojan horse sui PC delle vittime, ha
effettuato investimenti a perdere per oltre 40.000 dollari ai danni
delle vittime stesse. Tutto cio € potuto accadere grazie all’invio da
parte dello studente di un’e-mail di invito ad installare un nuovo
strumento a tutti gli appartenenti ad un forum di discussione onli-
ne per la compravendita di azioni. Lo strumento era in realta una
versione di Beast, un keylogger, descritto nel capitolo 4, che ha per-
messo all’hacker di catturare i dati inseriti da tastiera ed effettuare
degli ordini a perdere.

eBlaster — Nel Luglio 2003, nove casi di furto telematico sono
stati scoperti ai danni di alcuni clienti della banca Absa del Sud
Africa. Usando lo spyware eBlaster, il malintenzionato ha catturato
le credenziali di alcuni clienti trasferendo denaro su altri conti per
una somma pari a circa 75.000 dollari, ovviamente a danno delle
vittime.

Keystroke logging (o keylogger) — Un altro interessante crimi-
ne informatico ¢ stato il tentativo di furto alla banca giapponese
Sumitomo (Sumitomo Mitsui Bank) nel 2004, reso noto solo nel
marzo 2005. Alcuni hacker, ma a questo punto potremmo fornire
il termine corretto, cracker, hanno cercato di mettere a segno un
colpo da 220 milioni di sterline (315 milioni di euro) cercando di
violare i computer della banca. Uoperazione, partita grazie ad un
sistema di keystroke logging (una categoria di software malizioso
che cattura le digitazioni della tastiera, in grado quindi di cattura-
re password), se non bloccata dalla polizia britannica, avrebbe con-

25



Spyware e dintorni, minacce dal Web

sentito ai pirati informatici il trasferimento elettronico di denaro
su altri dieci conti bancari dislocati in altrettante zone del mondo.

Il furto di identita un fenomeno in netta crescita
Come altre forme di furto, il furto dell’identita impoverisce la vittima

e la fa sentire violata nell’intimo.

Questo ¢ quanto ha dichiarato George W. Bush all'atto della
firma dell'Identity Theft Penalty Enhancement Act in luglio 2004
(figura 1.2).

3 President Bush Signs Identity Thefl Penalty Enhancement Act - Microsoft Internet Explorer
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Figura 1.2 Articolo sulla firma di George W. Bush all’Identity Theft
Penalty Enhancement Act.

Abbiamo iniziato il presente capitolo affermando che Internet
ha molti lati positivi, ma nel contempo costituisce un ambiente
potenzialmente fertile per perpetrare crimini informatici. Uno di
questi, il furto di identita, sta aumentando ad un ritmo preoccu-
pante tanto che lo stesso presidente degli Stati Uniti d’America,
George W. Bush, lo scorso luglio 2004 ha firmato una nuova legge
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“The Identity Theft Penalty Enhancement Act” che aggrava le san-
zioni per frodi e furti commessi attraverso questo genere di crimi-
ne. Questa nuova legge rappresenta una prima risposta americana
ad un fenomeno che nel 2003, secondo le stime della FTC (Federal
Trade Commission, la commissione federale americana sul com-
mercio), ha portato a quasi 215 mila furti, mentre nel 2002 il
numero di incidenti denunciati sempre alla FTC non aveva rag-
giunto i 162 mila. Da un recente rapporto dell’inizio del 2005,
sembra che il Federal Trade Commission riceva dalle 15.000 alle
20.000 dichiarazioni di furto di identita la settimana.

Oggi con un computer, una connessione a Internet e poche
informazioni personali ¢ possibile frodare una banca trasferendo
denaro da un conto ad un altro!

Phishing, “il pesce che abbocca”
Gentile Utente eBay, siamo spiacenti informarLa che il Suo account

potrebbe essere sospeso se non aggiorna nuovamente i Suoi dati. Per
risolvere questo problema, la preghiamo di premere qui e reinserire i
suoi dati dell’account.......

Nella figura 1.3 si vede un esempio, datato gennaio 2005, riferi-
to al noto sito di compravendita online eBay, di un fenomeno che,
come sempre partito oltreoceano, & arrivato a colpire anche il
nostro Paese, il phishing o, simpaticamente parlando, “il pesce che
abbocca”!

Il phishing ¢ un tipo di frode online ideato allo scopo di cattura-
re 'identita di un utente. L'obiettivo ¢ appropriarsi di informazioni
quali numeri di carta di credito, password, informazioni relative
all’account o altri dati personali della vittima, convincendola a for-
nirli al “pescatore truffatore” con subdoli pretesti. Il phishing viene
generalmente attuato tramite posta indesiderata o finestre a com-
parsa. Nell'underground informatico, il termine “phishing” ¢ in uso
da parecchi anni; gia nel lontano 1996 il phishing si riferiva ai modi
con cui acquisire illecitamente le credenziali degli utenti (account)
definiti nei database della societa America Online.
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Figura 1.3 Esempio di phishing al sito eBay.

Ma come si manifesta questo fenomeno?

Tutto parte generalmente da un’e-mail dall’aspetto normale,
magari in formato HTML, accompagnata dal logo di qualche isti-
tuto noto alla vittima (un esempio tipico & una banca online o un
ISP: Internet Service Provider). Questa e-mail contiene un messag-
gio ben costruito (come quello mostrato all’inizio del paragrafo),
che cerca di indurre la vittima ad effettuare una serie di operazioni
abbastanza usuali per coloro che si registrano ai servizi online. Una
volta catturate le informazioni desiderate, il truffatore puo6 a que-
sto punto effettuare operazioni fingendo di essere la vittima. In
questo modo ¢ abbastanza facile fare transazioni bancarie quali,
aprire un nuovo conto, trasferire denaro da una banca all’altra e
cosi via.

Dopo eBay e PayPal (sito di compravendita online altrettanto
noto per il pagamento sicuro), ad essere preso di mira recentemen-
te & stato il sito delle Poste Italiane. Ecco come si presentava la e-
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mail truffaldina, proveniente dall'indirizzo update@poste.it ed
avente come oggetto “Aggiornamento urgente POSTE.IT”.

POSTE.IT chiede il Vostro contributo: per i possessori di carta
PostePay o di un conto BancoPosta, a seguito di verifiche nei nostri
database clienti, si é reso necessario per l'utilizzo online la conferma
dei Suoi dati. Le chiediamo percio di confermarci i dati in nostro pos-
sesso entro 7 giorni dalla presente, accedendo al seguente form protet-
to: https://www.poste.it/update-clienti/. Per chi non fosse ancora
cliente di Poste.it....

Simpatico no?

Anche la Polizia di Stato italiana? sta intervenendo per cercare
di combattere questo fenomeno. Nel riquadro 1.2 riportiamo un
estratto dei validi suggerimenti in merito forniti appunto dalla
nostra Polizia di Stato.

« Gli istituti bancari e le aziende serie non richiedono mai password,
numeri di carte di credito o altre informazioni personali in un mes-
saggio di posta elettronica. L'unica circostanza in cui viene richiesto
il numero della vostra carta di credito é nel corso di un acquisto
online che avete voi deciso di fare.

o Non bisogna rispondere mai a richieste di informazioni personali
(PIN, password e cosi via), anche se provenienti dal vostro istituto
di credito, ricevute tramite posta elettronica. Nel dubbio, telefonare
all'istituto che dichiara di avervi inviato l'e-mail chiedendo una
conferma.

o E possibile segnalare il sospetto di abuso anche via e-mail. Molte
banche ed aziende dispongono infatti anche di un indirizzo di posta
elettronica specifico per denunciare questo tipo di illeciti. Per essere
sicuri di accedere ad un sito web “reale” di un istituto bancario e
indispensabile digitare il rispettivo indirizzo URL nella barra degli
indirizzi, diffidando di link ricevuti via e-mail.

4 Cfr. il sito http://www.poliziadistato.it.
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o Efondamentale esaminare regolarmente i rendiconti bancari e della
carta di credito e, in caso di spese o movimenti bancari non ricono-
sciuti, informare immediatamente telefonicamente il proprio istitu-
to bancario o la societa emittente della propria carta di credito.

o In caso di sospetto uso illecito delle proprie informazioni personali
per operazioni di phishing occorre informare immediatamente la
Polizia Postale e delle Comunicazioni.

Riquadro 1.2 Suggerimenti forniti dalla Polizia di Stato relativamente al
furto di identita elettronica (phishing).

Sempre in riferimento al phishing, su Internet si possono trova-
re interessanti ed utili informazioni su questo curioso ma dannoso
fenomeno che sta aumentando ad un ritmo poco rassicurante®. A
partire dal novembre 2004 il numero di siti colpiti dal phishing
sono aumentati notevolmente. Si & passati da 1.556 nel novembre
2004 ad oltre 2.900 nel marzo 2005°.

Gli spyware e il furto di identita
I pirati informatici, per impossessarsi di identita elettroniche, non

si appoggiano alla sola tecnica del phishing, che come abbiamo
visto ¢ una forma truffaldina, ma usano anche altri metodi.

Perché non prelevare i dati direttamente da dove la vittima li
inserisce?

Proprio gli spyware, i protagonisti del presente libro, possono
rappresentare dei sistemi di furto di identita molto potenti e pur-
troppo anche funzionanti. Uno di questi, il keystroke logger (key-
logger), un tipo di software in grado di catturare dati di battitura
dalla tastiera del PC ¢ stato usato apparentemente da un pirata
informatico in un Internet Cafe di Wellington in Nuova Zelanda.

Cfr. il sito http://www.antiphishing.org.
Cfr. il report completo del febbraio 2005 all’indirizzo http://antiphishing.org/APWG_
Phishing_Activity_Report_Feb05.pdf.
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Al cracker in questione, nel mese di febbraio 2005, sono bastati
pochi minuti per installare ed attivare il software in questione e,
nelle settimane successive, usarlo per accedere ai conti di numero-
si clienti.

Un programma in grado di registrare le battiture da tastiera
(cioe un keylogger) una volta installato su un PC puo diventare una
vera e propria spia delle attivita che svolgiamo attraverso il com-
puter. A questa categoria appartengono centinaia di programmi
riconosciuti dai piu diffusi software antispyware. Molti keylogger
sono stati creati con finalita positive per controllare I’attivita di un
utente o per supportarlo in caso di problemi; altri per verificare che
il proprio figlio non acceda a siti inadatti. Alcuni di essi, essendo in
grado di inviare i dati raccolti ad un malintenzionato, costituisco-
no una seria minaccia, pertanto bisogna fare molta attenzione!

Nel capitolo 4 vengono trattati i keylogger e tutte le altre prin-
cipali categorie di spyware o, come vedremo poi, “pest’, una cate-
goria che raccoglie tutti i malware non virali!

Quando si affrontano temi legati alla protezione dei dati, delle applica-
zioni ospitate dai computer (siano essi per uso aziendale o per scopi per-
sonali), in sintesi tutto cio che ha a che fare con la sicurezza IT
(Information Technology), é fondamentale prima capirne il contesto. I
punto di partenza é garantire che i nostri dati siano protetti relativamen-
te ai parametri ormai divenuti i pilastri della sicurezza: Riservatezza,
Integrita e Disponibilita.

Altro punto chiave per comprendere I'argomento della sicurezza dei dati e
il concetto di rischio informatico. I rischi dipendono dalle vulnerabilita e
dalle minacce. Quanto pit un sistema e vulnerabile tanto piti le minacce
possono potenzialmente creare danni!

Come nella vita quotidiana esistono persone per bene, leali ma anche mal-
viventi o delinquenti, cosi anche nel mondo informatico si incontrano

31



Spyware e dintorni, minacce dal Web

situazioni insidiose create da soggetti malintenzionati che possiamo chia-
mare bad guy (cattive persone). Parlando di bad guy, abbiamo ritenuto
interessante fornire la corretta definizione di hacker, le cui origini risalgo-
no agli anni ’50 all’interno del MIT (Massachusetts Institute of Technolo-
gy). 1l termine “hacker’; spesso usato in modo improprio, e in realta nato
sulla base della passione degli appartenenti al MIT verso Papprofondi-
mento delle varie tecnologie informatiche.

Nel corso degli anni, gli attacchi ai sistemi informatici di aziende o ai
computer di privati cittadini (dai primi virus ai potenti worm, SQL
Slammer, SASSER e cosi via) perpetrati dai pirati informatici sono stati
numerosi, creando ingenti danni a livello globale, con casi che arrivano
alle centinaia di migliaia di PC colpiti.

E lo spamming? Questo fenomeno (descritto nel capitolo 3), che ci assilla
tutti i giorni a causa di decine (o centinaia) di e-mail indesiderate, & nato
qualche anno fa ed ha avuto una vera e propria esplosione nel 2002.
Un’attenzione particolare merita in questi ultimi anni anche il problema
del furto di identita elettronica: la capacita da parte di malintenzionati,
grazie all’uso di sistemi quali il phishing o gli spyware, di catturare infor-
mazioni utili (per esempio i nostri username e password di accesso al
conto bancario) per poi effettuare delle vere e proprie frodi. Una volta in
possesso delle credenziali per Paccesso, il gioco é fatto!
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