sicurezza aziendale

TI GARANTIAMO UN'ADEGUATA SICUREZZA AZIENDALE NEL
PIENO RISPETTO DELLA NORMATIVA

L

* L’ acquisizione di un’immagine di un soggetto che ad esempio
entra in un’azienda o in un ufficio, rappresenta un’ acquisizio-
ne di dati personali, pertanto vanno sempre applicate tutte le
regole della Normativa Privacy.

D E O S O R V E G L

* In caso di videoregistrazioni, occorre stabilire una durata
massima di archiviazione, che non deve superare i limiti
stabiliti dalla legge.

* Deve essere messa a disposizione del soggetto interessato
AREA un’appropriata informativa, che deve riportare sempre tutti
VIDEOSORVEGLIATA i punti obbligatori stabiliti dal Garante.

* In caso di controllo da parte di una portineria, le telecamere
vanno sistemate in maniera idonea al regolamento.

Orion Informatica
43011 Busseto (PR) - Via Beethoven, 1 Tel. 0524 930119 Fax 0524 680209 Cell. 348 5421264
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alcuni casi']_

Telecamere “a sorpresa”

E il bar si ritrova con la multa. 7 aprile 2012

\fARESE Move locali controllati. Tre.ntadue viola;ioni . - S ——
riscontrate. Due le persone denunciate. E 36 mila euro di Pﬂlmﬂy

f§ sanzioni pecuniarie. E il bilancio di una serie di controlli

L predisposti dal questore di Varese Marcello Cardona su tutto il

teritorio provinciale. Il Garante per la protezione dei dati

La scoppola pit onerosa, pan a 15mila euro, se I'é vista . o K . i
appioppare un bar di Besozzo, in via XXV Aprile. La sua colpa? personall ha stabilito che il sistema di
Quella di non aver informato i clienti, come prevede la legge . . R

sulla privacy, della presenza di di videocamere di sorveglianza. V|deosorvegllanza Utlllzzato dal CO

| {;d Le telecamere, che vigilavano anche i dipendenti, non erano mando di polizia municipale di via
state nemmeno autorizzate dalla Direzione territoriale del Brigata Regglo non é regolare. TUttO

VARESE - Raffica di controlli per la polizia

in bar e ristoranti (Foto by lavoro. Allo stesso locale & stata contestata anche la mancata
varesepress/scaringi) esposizione dell'orario adottato, la mancata esposizione degli e iniziato con una Segna|aZ|one “con
ingredienti degli alimenti sfusi e la mancata esposizione del . e yepp: g . .
cartello "vietato fumare". cui si lamentava l’illiceita di un si-
E andata meglio, ma nemmeno poi tanto, alla sala giochi che sta accanto, che appartiene alla stesso stema di Videosorveg"anza presso
titolare del bar. Nel suo caso la multa & di 14.100 euro. Oltre alle telecamere "fuorilegge” & stata . . . e
sanzionata, fra le varie irregolarita, la sala fumatori che @ risultata non conforme. |I Comune dl Regglo Emllla - Coman'

A Busto Arsizio, invece, tra le varie contestazioni a un locale di viale Cadorna (costate 2350 euro) spicca dO d| Polizia Municipale inSta"atO a|

l'assenza degli etlometri a disposizione degli avventori. Stessa sanzione per un locale di via IV Novembre,

a Castiglione Olona. Ancora a Busto, un esercizio di via Carducci dovra pagare un'ammenda da 1300 euro. primO pianO di uno stabile pl’ivatO ove
Controlli anche a Gallarate (in via Castelli gli alimenti sfusi esposti al banco non erano stati adeguatamente sSono Ubicati anChe altri UfflCl privati

protetti), Germignaga (in via piazza XX Settembre, dove a servire alcolici c'era un minarenne) e a Luino

(dove in via San Pietro sono stati identificati venti avventori, di cui otto con precedenti di polizia). e abitazioni civili ( . ) senza alcuna
AVarese, infine, un bar di via Sacco & stato multato per 600 euro per la mancata esposizione della licenza preVia informativa e tUtela Sia per
comunale e il mancato sgombero all'ora stabilita. «Tutte le violazioni contestate - fanno sapere dalla . . . L.

Questura - saranno valutate per l'eventuale adozione di provwedimenti amministrativi di sospensione delle chi lavora per il comando di Polizia
licenze. Municipale, sia per chiunque si trovi a

passare nei corridoi di questi palazzi”.

23 dicembre 2011 L
cembre Il Comando ha dichiarato che quelle
Stop alle telecamere illecite nei luoghi di . .
lavoro telecamere furono installate dopo |l

verificarsi di alcuni episodi di vandali
smo e servono tutt'ora per sor-
vegliare gli accessi e garantire
la sicurezza degli agenti. Inoltre,
‘nessuna telecamera & instal-
lata ai fini di verifica o control-
lo del personale dipendente”.
Le spiegazioni avanzate da via
Brigata Reggio non sono state
ritenute sufficienti poiché le te-
lecamere sono installate all’e-

Stop ai sistemi di videosorveglianza che controllano i
lavoratori in assenza delle garanzie di legge. |l
Garante privacy ha "spento” le telecamere ad
una amministrazione pubblica, ad unasocieta che
opera nel settore dell'lct, ad una casa di riposo e ad
un centro di riabilitazione in convenzione con il
servizio sanitario. Gli occhi elettronici erano stati
installati in violazione dello Statuto dei lavoratori,
che vieta il controllo a distanza dei dipendenti, e
della normativa in materia di protezione dei dati
personali. Il Garante, intervenuto a seguito di alcune
segnalazioni, ha dichiarato illecito il trattamento di
dati effettuato e di conseguenza inutilizzabili le
immagini riprese in violazione di legge. Per quanto
riguarda in particolare la casa di risposo, I'Autorita
ha vietato definitivamente ['uso delle telecamere

installate nell'area dove sono collocati i cartellini di sterno, in aree in cui transitano
presenza dei dipendenti e gli orologi marcatempo.

H H “*

Negli altri tre casi il divieto & scattato per l'uso delle (| anche i |aV0.r€?t.OE'I Con conse-
telecamere collocate presso gli accessi ai luoghi di guente possibilita di riprender-
lavoro o in altre aree interne, in corrispondenza PRPPERE TG PETI . :
degli ascensori e dei comidoi, in  attesa n.e I attivita ’ qumdl_ n VIOlaZIO_'
dell'eventuale attuazione delle procedure previste ni allo statuto dei lavoratori.
dallo Statuto dei lavoratori (accordo con le
rappresentanze sindacali aziendali, o autorizzazione
della Direzione provinciale del Lavoro). Nel motivare
i divieti il Garante, ha ribadito che il controllo a
distanza dell'attivita lavorativa si configura anche nel L] u
caso in cui la sorveglianza non sia a carattere II cor"ere de"a P“vacy
continuativo o le telecamere siano segnalate da il primo giornale sulla protezione dei dati personali
cartelli. per essere in regola nellinstallazione di
telecamere occorre comunque e sempre rispettare || caso di un barista che aveva installato alcune telecamere all’inter-
& procedure stabilie dallo Statulo a futela det - g ¢ all'esterno del suo locale con lintenzione legittima di garantire

la sicurezza. L'ignaro barista si era dimenticato di segnalare debita-
L'Autorita ha prescritto, infine, alla casa di riposo di - mente |a presenza delle telecamere con I'apposito cartello di infor-
designare incaricati del trattamento i dipendenti . . . ,
autorizzati a visionare le immagini riprese dagi Mmativa conforme a quello predisposto dal Garante per la Privacy. E
impianti & di integrare gii awisi che segnalano la  stato multato con 6.000Euro dalla polizia postale per aver ripreso i
presenza dele lelecamere con Wwite 1e informaziont 4 clienti a loro insaputa: un comportamento assolutamente vie-

previste dalla normativa, rendendoli visibili anche di
notte. tato dalla legge.

Febbraio 2012



alcuni casi J[*-

Caso emblematico & quello in cui, su segnalazione di un’ ex commessa, € intervenuto lo stesso
Garante presso i due negozi nei quali I’ ex datore di lavoro aveva installato telecamere segnalate
dagli appositi cartelli che, oltre a sorvegliare la clientela per prevenire i furti, riprendevano anche
i dipendenti ( che comunque erano stati informati della presenza delle telecamere). Il Garante ha
predisposto il blocco immediato delle riprese e ha trasmesso all’autorita giudiziaria copia degli atti
per I'accertamento di eventuali profili penali, perché il datore di lavoro non avrebbe dovuto limitarsi
ad esporre il cartello con l'avviso della presenza delle telecamere, ma avrebbe dovuto sottoscrivere
preventivamente un accordo con le rappresentanze sindacali aziendali, oppure, in mancanza di que-
ste, con la commissione interna o, in alternativa, sempre prima dell'installazione delle telecamere
chiedere autorizzazione all'ispettorato del lavoro come previsto dal’art. 4 dello statuto dei lavoratori.

CFEDERERTVREY

L'installazione dellimpianto di videosorveglianza richiede una serie di valutazioni ed adem-
pimenti che coinvolgono le varie funzioni aziendali ( la direzione, il personale, la funzione
privacy), gli installatori e, se vi sono i dipendenti che anche saltuariamente possono essere
ripresi dalle telecamere, anche la rappresentanza sindacale oppure la Direzione Provinciale
del Lavoro competente per territorio.

Il consiglio quindi, per coloro i quali decidono di installare un impianto di videosorveglianza, &
di evitare il “fai da te”, chiedere il consiglio di un esperto e rivolgersi solo ad installatori qua-
lificati che assicurino il pieno rispetto delle prescrizioni di legge, in particolare rilasciando una
specifica dichiarazione di conformita a lavoro ultimato.

Videosorveglianza: ispezioni del Garante privacy in tutta Italia

Sono in corso in tutta Italia ispezioni su 40 sistemi di videosorveglianza installati da co-
muni, scuole, ospedali, societa private, istituti di vigilanza che trattano dati personali an-
che per conto terzi. Il Garante privacy, che si avvale della collaborazione del Comando
unita speciali della Guardia di finanza, intende verificare il rispetto delle regole gia fissate
dall’Autorita con il provvedimento generale del 2004 e disegnare un quadro aggiornato
sull’attuale impiego dei sistemi di videosorveglianza in diversi ambiti, sia pubblici sia pri-
vati. E in crescita costante, infatti, il ricorso alle telecamere di controllo in aree aperte al
pubblico e in aree private cosi come I'utilizzo di tecnologie sofisticate e sistemi miniatu-
rizzati.

Videosorveglianza: sistemi integrati e telecamere intelligenti a prova di privacy
Il Garante fissa le nuove regole per I'uso dei sistemi di videosorveglianza

Appositi cartelli per segnalare la presenza di telecamere collegate con le sale operative
delle forze di polizia.

Obbligo di sottoporre alla verifica del Garante privacy, prima della loro attivazione, i sistemi
che presentino rischi per i diritti e le liberta fondamentali delle persone, come i sistemi tec-
nologicamente avanzati.Conservazione delle immagini registrate secondo la normativa.
Rigorose misure di sicurezza a protezione delle immagini e contro accessi non autorizzati.
Informativa: i cittadini che transitano nelle aree sorvegliate devono essere informati con
cartelli della presenza delle telecamere.

Le telecamere installate a fini di tutela dell’ordine e della sicurezza pubblica non devono
essere segnalate, ma il Garante auspica comunque I'utilizzo di cartelli che informino i cit-
tadini.



estratto dalla hormativa

TRATTAMENTO DEI DATI PERSONALI E VIDEOSORVEGLIANZA: PRINCIPI GENERALI
La raccolta, la registrazione, la conservazione e, in generale, I'utilizzo di immagini
configura un trattamento di dati personali (art. 4, comma 1, lett. b), del Codice).

Un’ analisi non esaustiva delle principali applicazioni dimostra che la videosorveglianza &
utlizzata a fini molteplici, alcuni dei quali possono essere raggruppati nei seguenti ambiti
generali:

1) protezione e incolumita degli indvidui;

2) protezione della proprieta;

3) rilevazione, prevenzione e controllo delle infrazioni subiti dai soggettti pubblici;

4) acquisizione di prove.

La necessita di garantire, in particolare, un livello elevato di tutela dei diritti e delle liberta
fondamentali rispetto al trattamento dei dati personali consente la possibilita di utilizzare
sistemi di videosorveglianza, purché cidé non determini un’ingerenza ingiustificata nei
diritti e nelle liberta fondamentali degli interessati.

Gli interessati devono essere sempre informati che stanno per accedere in una zona vide-
osorvegliata; cid anche nei casi di eventi e in occasione di spettacoli pubblici.

Il supporto con I'informativa:

- deve essere calcolato prima del raggio di azione della telecamera, anche nelle sue imme-
diate vicinanze e non necessariamente a contatto con gli impianti;

- deve avere un formato ed un posizionamento tale da essere chiaramente visibile in ogni
condizione di illuminazione ambientale, anche quando il sistema di videosorveglianza sia
eventualmente attivo in orario notturno;

- puo inglobare un simbolo o una stilizzazione di esplicita e immediata comprensione,
eventualmente diversificati al fine di informare se le immagini sono solo visionate o anche
registrate.

Misure di sicurezza

| dati raccolti mediante sistemi di videosorveglianza devono essere protetti con idonee e
preventive misure di sicurezza, riducendo al minimo i rischi di distruzione, di perdita, anche
accidentale, di accesso non autorizzato, di trattamento non consentito o non conforme alle
finalita della raccolta, anche in relazione alla trasmissione delle immagini. Devono quindi es-
sere adottate specifiche misure tecniche ed organizzative che consentano al titolare di veri-
ficare I'attivita espletata da parte di chi accede alle immagini o controlla i sistemi di ripresa.

Responsabili e incaricati

Il titolare o il responsabile devono designare per iscritto tutte le persone fisiche, incaricate
del trattamento, autorizzate sia ad accedere ai locali dove sono situate le postazioni di con-
trollo, sia ad utilizzare gli impianti e, nei casi in cui sia indispensabile per gli scopi perseguiti,
a visionare le immagini.

Durata dell’ eventuale conservazione

Nei casi in cui sia stato scelto un sistema che preveda la conservazione delle immagini, in
applicazione del principio di proporzionalita anche I'eventuale conservazione temporanea
dei dati deve essere commisurata al tempo necessario - e predeterminato - a raggiungere
la finalita perseguita. In ogni caso mai superiore ai termini di legge.



sanzioni per impiantil non a norma

Capo | — Violazioni Amministrative

Articoli Fattispecie Sanzione amministrativa
Omessa o inidonea informativa prevista
Art. 161 da 6.000 a 36.000 euro
dallart. 13
Trattamento in violazione dell’art. 33 (misure
Art. 162.2 bis

minime) o dell’art. 167 (disposizioni per non

da 10.000 a 120.000 euro
commettere illeciti penali)

L’art. 164 bis fissa alcune varianti ai limiti minimi e massimi allo scopo di meglio graduare le pene in relazione

alla minore o alla maggiore gravita delle violazioni, pertanto gli importi indicati possono subire, se rispondenti a
determinati requisiti, una sanzione corrispondente:

a) Casi di minore gravita: limiti minimi e massimi ridotti ai 2/5;

b) Cumulo delle sanzioni da 50.000 a 300.000 euro;

c) Casi di maggiore gravita: quando la violazione coinvolge piu interessati, sanzione duplicabile;

d) Casi di maggiore gravita: quando la sanzione risulti inefficace in relazione alle condizioni economiche
del trasgressore, essa puo essere quadruplicabile.

Capo Il - llleciti Penali
L . . Sanzione
Articoli Fattispecie

. . . Sanzione penale
amministrativa

Reclusione fino a due anni, fatta

salva la facolta di regolarizzare le

omissioni entro 60 gg dal termine
indicato dal Garante e il pagamento di
un quarto del massimo della sanzione.
Tale regolarizzazione estingue il reato.

) . . . da 10.000 euro
Trattamento di dati in violazione delle misure
Art. 169 o a 120.000 euro
di sicurezza: art. 33 allegato B

Le sanzioni sono quelle previste dall’ art 38 dello
Statuto dei lavoratori:
“Art. 38 — L.300/70: (Disposizioni penali) Le violazioni degli
articoli 2, 4, 5, 6, 8 e 15, primo comma lettera a), sono
punite, salvo che il fatto non costituisca piu grave reato, con
) ) . ) . 'ammenda da €. 154,94 a €. 1.549,37 o con I’arresto da 15
Inidonea raccolta e pertinenza dei dati negli i . . R . ,
o giorni ad un anno. Nei casi piu gravi le pene dell’arresto e
Art. 171 annunci di lavoro: art 113 . .
. . ] dellammenda sono applicate congiuntamente. Quando per le
Controllo a distanza dei lavoratori: art 114 L . - .
condizioni economiche del reo, 'ammenda stabilita nel primo
comma puo presumersi inefficace anche se applicata nel
massimo, il giudice ha facolta di aumentarla fino al quintuplo.
Nei casi previsti dal secondo comma, 'autorita giudiziaria
ordina la pubblicazione della sentenza penale di condanna nei
modi stabiliti dall’articolo 36 del codice penale.”

Lart. 172
prevede che la condanna per la condanna per uno dei delitti previsti dal Codice della Privacy,
comporta la pubblicazione della sentenza



alcune importanti regole

L’acquisizione delle immagini & da considerarsi un trattamento dati.
La mancata applicazione delle misure minime di sicurezza, pud portare
a sanzioni che vanno da € 10.000 a € 120.000.

R Occorre rispettare integralmente i dettami del provvedimento 8 Aprile
Ti’hif 2010 altrimenti il trattamento risulta non corretto o illecito portando fino
I alla non utilizzabilita delle immagini rilevate

E’ diritto del cittadino conoscere l'informativa relativa alla videosorve-
glianza, ed € un obbligo per il titolare del trattamento metterla a disposi-
zione degli interessati. Ricordiamo che 'omessa o inidonea informativa
puo portare a sanzioni da € 6.000 a € 36.000.

Un’ appropriata analisi eseguita dal nostro staff certificato € necessaria
prima di procedere con l'installazione dell’impianto di videosorve-
glianza. |l nostro lavoro viene svolto nel pieno rispetto delle innumere-
voli normative coinvolte a tutela dell’azienda. Inoltre siamo in grado di
garantirle una consulenza sempre aggiornata.

il nostro ruadlo

\ w 8 /j/ [ Oltre a consigliare il miglior impianto di videosorveglianza
' e possedere le adeguate certificazioni tecniche, I'azienda
// scelta deve essere ben preparata anche nell’affrontare
) il rispetto delle normative coinvolte che sono molteplici e

-

le cui non conformita possono causare multe salate e de-
nunce penali per il committente oltre che, potenzialmente,
rendere illecite le immagini raccolte.

/

Occorre infatti adeguarsi rispetto a:

D.Lgs 196/2003 Codice in materia di protezione dei dati personali,

Provvedimento specifico del garante 8 Aprile 2010,

Legge 300/1970 art 4 Statuto dei lavoratori,

Codice Penale art 615bis

Interferenze illecite nella vita privata e serie di normative speciali nel caso si installi 'impianto in

particolari ambienti (chiese, scuole, musei, mezzi di trasporto,
ospedali, stadi, ecc..)



Pianificazione insieme al cliente della messa in opera di un impianto di videosorveglianza.
Definizione insieme al cliente e all’installatore di tutti i parametri per essere in regola con il codice
privacy e le misure minime di sicurezza (angoli di visione, posizionamento telecamere, tempi di regi-
strazione ecc..)

Predisposizione di tutta la documentazione per ottenere la certificazionedell'impianto, facendo atten-
zione a non andare in conflitto con lo statuto dei lavoratori.

Redazione accordo sindacale se sussistenti RSU-RSA
Assistenza pratica DPL in caso di assenza RSU-RSA
Adempimento di tutti gli aspetti normativi.

Predisposizione informative secondo gli obblighi di cui all’art.13 del Decreto Legislativo n. 196/2003

Realizzazione dell’informativa al pubblico breve
Realizzazione dell'informativa al pubblico completa (ai sensi dell’Allegato BLn. 196/2003)

Formazione degli incaricati dettando linee guida da adottare in conformita alla legge in materia di
privacy.

Art. 25 Allegato B

Misure di Tutela € Garanzia

dotta misureé minime

titolare che @ i di sogget : .
\(\“ sicurezza avva\endost‘n?,:tjrs gper Consegnamo al cliente relazione attestante la
S I

n r"a X . . . . .
i esterni alla proP Lzione ficeve configurazione delle misure di sicurezza adot-

prowedere alla eSe; descrizione tate in ottemperanza dell’articolo 25 dell’alle-
da“v-mstaua_totrewe\:‘ft\o effettuato che gato B “Disciplinare tecnico in materia di Mi-
scritta dellinte rmita alle dispo- sure Minime di Sicurezza”

ne attesta \\a ;?gégnte disciplinare

sizioni de

tecnico.




(=)

Orion Informatica
43011 Busseto (PR)
Via Beethoven, 1
Tel. 0524 930119
Cell. 348 5421264
www.orion-informatica.com

in collaborazione con:

:\\\l////r
znpolaris
43036 FIDENZA (PR)
VIA XXIV Maggio 28/C

www.polaris.it

CFEDERFFiiicT “INCT %




